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 CON ANNESSO LICEO SCIENTIFICO

     CORSI CLASSICO - LINGUISTICO - SCIENTIFICO - SCIENZE UMANE
      SEDE LEGALE: LARGO MARTINO I, 1

       06059 TODI (PG)

                     Tel.: 075 8942386 ♦ E-mail: pgpc04000q@istruzione.it 
Prot. N. 2567/C1                                                                                                          Todi, 8 giugno 2016
Oggetto: Incarico di Amministratore di Sistema

Il sottoscritto Prof. Sergio Guarente, in qualità di rappresentante legale pro-tempore dell’Istituto Liceo Classico statale Jacopone da Todi” - con annesso Liceo scientifico - con sede in Largo Martino I, l a Todi (PG), e Titolare del trattamento dei dati ai sensi del D.lgs. n. 196 del 30 giugno 2003, 

- visto il D.lgs. n. 196 del 30 giugno 2003, “Codice in materia di protezione dei dati personali” e l’allegato tecnico al Codice sulla privacy e sue successive modifiche ed aggiornamenti, il quale dispone che i dati personali oggetto di trattamento debbano essere custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta; 
- considerato che l’incarico in oggetto attiene a fasi lavorative che possono comportare elevate criticità rispetto alla protezione dei dati; 

- verificate le competenze della persona a cui è assegnato il presente incarico e, per quanto ragionevolmente possibile, la sua idoneità rispetto alle caratteristiche di esperienza, capacità e affidabilità richieste dalle vigenti disposizioni in materia di sicurezza del trattamento dei dati; 
- verificata la disponibilità di personale interno all’Istituzione scolastica per l’incarico in oggetto; 
affida l’incarico di Amministratore di Sistema al Sig. Marco Catarinucci, Consulente tecnico presso questo Istituto,  

con i compiti sotto riportati, per garantire che i dati personali contenuti nei vari archivi informatici siano custoditi e controllati al fine di ridurre al minimo i rischi di:

- distruzione o perdita anche accidentale dei dati stessi;

- accesso non autorizzato;

- trattamento non consentito, o non conforme alle finalità della raccolta.

In relazione a tale incarico, il Sig. Marco Catarinucci ha il compito di sovrintendere alle risorse del sistema informativo dell’Istituto e, in particolare, attenendosi alle disposizioni del Titolare del trattamento, deve:  
- sovrintendere al funzionamento della rete e monitorare lo stato dei sistemi, con particolare attenzione alla sicurezza informatica;

- effettuare interventi di manutenzione hardware e software su sistemi operativi e applicativi, con l’apporto di ditte esterne, ove necessario; 

- aggiornare periodicamente, con frequenza almeno semestrale, i programmi volti a prevenire la vulnerabilità degli strumenti elettronici e a correggerne i difetti (firewall, filtri per la posta elettronica, antivirus, ecc.);

- predisporre e implementare le ulteriori misure minime di sicurezza imposte dalla vigente normativa per il trattamento informatico dei dati sensibili e giudiziari e per la conseguente tutela degli strumenti elettronici;

- verificare, con cadenza almeno semestrale, l’installazione, l’aggiornamento e il funzionamento di idonei strumenti elettronici atti a proteggere contro il rischio di intrusione i dati sensibili o giudiziari trattati attraverso gli elaboratori;
- impartire istruzioni organizzative e tecniche per la custodia, l’uso, il riutilizzo o la distruzione dei supporti rimovibili su cui sono memorizzati i dati, al fine di evitare accessi non autorizzati e trattamenti non consentiti;

- consentire il trattamento disgiunto dei medesimi dati dagli altri dati personali che permettono di identificare direttamente gli interessati; 

- predisporre sistemi idonei alla registrazione degli accessi logici ai sistemi di elaborazione e agli archivi elettronici da parte dell’Amministratore di Sistema stesso, avendo cura che tali registrazioni (access log) abbiano caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste; 
- assistere il Titolare del trattamento nell’impostazione e gestione operativa del sistema di attribuzione dei codici di accesso agli strumenti informatici e di autorizzazione al trattamento di dati personali, conforme a quanto previsto dai punti da 1 a 10 e dai punti da 12 a 14 del Disciplinare tecnico, allegato B) al D.lgs. n. 196/2003; 

- collaborare con il Titolare del trattamento nella custodia delle credenziali per la gestione dei sistemi di autenticazione e di autorizzazione in uso nell’Istituto, con password finalizzate all’accesso al sistema informativo;

- adottare procedure per la custodia delle copie di sicurezza dei dati e per il ripristino della disponibilità dei dati e dei sistemi;

- predisporre un piano di controlli periodici, da eseguirsi con cadenza almeno annuale, dell’efficacia delle misure di sicurezza adottate nell’Istituto;  

- verificare costantemente che l’Istituto abbia adottato le misure minime di sicurezza per il trattamento dei dati personali, provvedendo, in collaborazione con il Titolare del trattamento, agli aggiornamenti eventualmente necessari anche per adeguare il sistema ad eventuali nuove norme in materia di sicurezza.
In relazione ai compiti affidati, l’Amministratore di Sistema si impegna ad adottare tutte le misure necessarie all’attuazione di quanto sopra descritto. L’Amministratore testé incaricato si impegna a riferire periodicamente, ed in ogni caso con cadenza bimestrale, al Titolare del trattamento sullo svolgimento dei suoi compiti, e ad informare il Titolare di qualsiasi situazione che possa compromettere il corretto trattamento informatico dei dati personali, anche a causa del mancato rispetto delle norme di sicurezza o di eventuali incidenti occorsi. 

Todi, 8 giugno 2016
                                                                                                IL TITOLARE DEL TRATTAMENTO

                                                                                                              (Prof. Sergio Guarente)
Il Sig. Marco Catarinucci
accetta la nomina di Amministratore di Sistema

e dichiara di essere a conoscenza:

di quanto stabilito dal D.lgs. n. 196 del 30 giugno 2003 e di fornire garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento e delle prescrizioni impartite dal Titolare del trattamento dei dati, ivi compreso il profilo relativo alla loro sicurezza e in particolare: 
a. di conoscere e impegnarsi a rispettare, sotto la propria responsabilità e nell’ambito delle materie oggetto del presente incarico, quanto indicato nell’allegato B del “Disciplinare tecnico in materia di misure minime di sicurezza”;

b. di attenersi agli obblighi di assoluta riservatezza connessi al suo incarico e pertanto si impegna a rispettare il divieto assoluto di comunicare e diffondere, nel corso e alla cessazione dell’incarico stesso senza limiti temporali, a terzi non autorizzati le informazioni e i dati personali di cui sia venuto a conoscenza;

c. di trattare dati personali solo se ciò è indispensabile in relazione all’assolvimento degli incarichi assegnati; 
d. che qualora la sua attività riguardi anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale di lavoratori, sarà resa conoscibile l’identità dell’Amministratore di Sistema nell’ambito dell’organizzazione;

e. che il suo l’operato sarà oggetto, con cadenza almeno annuale. di un’attività di verifica da parte   del Titolare del Trattamento, in modo da controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti. 
Todi, 8 giugno 2016
Il Sig. …………………………………… per accettazione dell’incarico
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